Sigurnosna politika informacijskog sustava Klinike za

psihijatriju Vrapce

1. Na koga se odnose odredbe Sigurnosne politika informacijskog sustava Klinike za

psihijatriju Vrapce?

Odredbe Sigurnosne politika informacijskog sustava Klinike za psihijatriju Vrapce (u daljnjem

tekstu: Sigurnosna politika) odnose se na:

. svu radunalnu opremu i pripadajuée programe koji se nalaze u prostorima Klinike za
psihijatriju Vrap&e (u daljnjem tekstu Klinike);

» administratore informacijskih sustava,

o korisnike, medu koje spadaju zaposlenici i vanjski suradnici;

« vanjske tvrtke koje, po ugovoru ili bez ugovora, rade na odrZavanju opreme ili softvera.

Postivanje Sigurnosne politike jedna je od vaZnih to€aka u sustavu upravljanja kvalitetom. Zato
se u sklopu Sigurnosne politike uspostavljaju kontrolne tocke kojima se nastoje sprijediti
sigurnosni incidenti.

2. Organizacija upravljanja sigurno$éu

Pri provodenju Sigurnosne politike kljuéno jest da se u svakom trenutku to¢no znaju
odgovornosti i obveze korisnika sustava. Stoga ¢e se raspodijeliti zaduZenja i kontinuirano
obrazovati korisnike kako bi se postigao zadovoljavajuéi stupanj sigurnosti (tj. stupanj
sigurnosti koji je u skladu sa standardima kvalitete).

3. Korisnici informatickih usluga

Korisnici informati¢kih usluga su osobe koje se u svom radu sluZe raCunalima, proizvode
dokumente ili unose podatke. Svaki korisnik informacijskog sustava mora znati koja je njegova
uloga u pobolj$anju sigurnosti ukupnog sustava.

Duznosti korisnika su najmanje:

e Pridrzavanje pravila prihvatljivog koristenja, $to zna¢i da ne smiju koristiti raunala za
djelatnosti koje nisu u skladu s vaZe¢im zakonima, etitkim i moralnim normama i
pravilima Sigurnosne politike;

e Adekvatno duvanje zaporki, bez odavanja treima;

o Pravovremeno prijavljivanje sigurnosnih incidenata kako bi se Sto prije rijesili
problemi;

o Korisnik koji unosi podatke u informaticki sustav odgovoran je za vjerodostojnost
podataka;

o Zabranjuje se pristup pornografskim, pedofilskim i sli¢nim sadrZajima na Internetu;

e Zabranjuje se nelegalno preuzimanje (download), koriStenje i Sirenje zakonom



za§ti¢enih materijala - softvera, glazbe, e-knjiga, e-asopisa, dokumenata, filmova itd.;

e Zabranjuje se postavljanje, pokretanje i irenje malicioznih programa, kodova, virusa,
trojanaca, spyware-a, malware-a, spama, itd.;

e Zabranjuje se korisnicima da samovoljno premjeStaju pojedine periferne uredaje
(tipkovnice, miSeve, monitore, itd.) ili da samovoljno vrse ,,popravak" neispravnih
radunala. Ako neko racunalo (ili neki njegov dio) ne radi ispravno, korisnici su duZni to
prijaviti zaposlenim informati¢arima;

o Zbog velikog negativnog utjecaja na throughputbrzinu i performanse pristupa
Internetu, te zbog sludajeva zlouporabe, zabranjuje se koristenje torrent-a i sli¢nih
protokola;

e Zabranjuje se koristenje Tor i sli¢nih pretraZivaca za ,,dark web".

4. Davatelji informatickih usluga

Davateljima usluga smatraju se profesionalci koji brinu o radu raunala, mreZe i informacijskih
sustava — osiguravaju ispravnost i neprekidnost rada informacijskog sustava. Davatelji
informati¢kih usluga u Klinici su informati¢ar — statisti¢ar i informaticki inZenjer (u daljnjem
tekstu: zaposleni informaticari).

5. Specijalisti za sigurnost

Klinika ¢e pri rjeSavanju sigurnosnih incidenata, po potrebi, koristiti pomo¢ CARNeta i
CERT-a. Pored toga, Klinika ée, iz redova zaposlenih informati¢ara, imenovati Voditelja
sigurnosti (engl. CSO, Chief Security Officer) &ija je prvenstvena briga sigurnost
informacijskih sustava. PoZeljno je da Voditelj sigurnosti bude stru¢an, ali da istovremeno
posjeduje sposobnost za vodenje ljudi i da je komunikativan.

Voditelj sigurnosti pise prijedloge internih propisa iz podrucja informaticke sigurnosti, nadzire
rad mre¥e i servisa, organizira obrazovanje korisnika, komunicira s upravom, sudjeluje u
donogenju odluka o nabavi radunala i softvera, te sudjeluje u razvoju softvera, kako bi osigurao
postivanje pravila iz sigurnosne politike.

6. Administriranje ra¢unala

Davatelji usluga (Klinika, CARNet, ostali davatelji usluga) duZni su administrirati raunala i
mreznu opremu u skladu s pravilima struke, brinuéi istovremeno o funkcionalnosti i sigurnosti.
Sva ratunala u Klinici imaju administratore koji odgovaraju za instalaciju, nadopunu i
konfiguraciju softvera.

Radunala se moraju konfigurirati na na¢in da budu zasti¢ena od napada izvana i iznutra, Sto se
osigurava instaliranjem softverskih zakrpi po preporukama proizvodaca, listama pristupa,
filtriranjem prometa, vatrozidom i drugim prikladnim sredstvima.

Administratori radunala svakodnevno prate rad sustava, ¢itaju dnevnike zapise i provjeravaju
rad servisa. Nadalje, zadaca je administratora nadgledanje rada korisnika, kako bi se otkrile
nedopustene aktivnosti. U slu¢ajevima kad administrator treba na sustavu obaviti vise poslova
istovremeno, prioritet odreduje samostalno, u skladu s pravilima struke, brinu¢i istovremeno o



funkcionalnosti i sigurnosti.

Posebnu paznju administratori su duZni posvetiti opremi koja obavlja kljuéne funkcije ili sadrzi
vrijedne i povjerljive informacije koje treba $tititi od neovlastenog pristupa.

Davatelji usluga duZni su u svome radu postivati privatnost ostalih korisnika i povjerljivost
informacija s kojima dolaze u dodir pri obavljanju posla.

7. Upravljanje mrezom

Zaposleni informaticari odgovorni su za upravljanje mrezom, konfiguriranje mreZnih uredaja,
dodjeljivanje adresa, kreiranje virtualnih LAN-ova itd.

Svako novo ukljugivanje u mreZu provodi se pod kontrolom zaposlenog informaticara.
Zaposleni informatiari moraju u svakom trenutku imati to¢an popis svih mreZnih priklju¢aka i
umreZenih uredaja, ukljuéujuéi i prijenosna racunala.

Za beziénu mrezu, Klinika ée se osigurati da se ne moZe bilo tko prikljugiti na privatnu mrezu i
snimati promet. To ée se postiéi metodama enkripcije uredaja i autentikacije korisnika, te
odvajanja lokalnih IP adresa od beZi¢ne mreZe na zaseban segment.

Radi zastite povjerljivih informacije pri prijenosu mreZom, poZeljno je da takav promet bude
kriptiran.

8. Nabavka novog softvera i hardvera

Korisnik koji ima potrebu za novim hardverom ili softverom obvezan je sastaviti obrazloZenu
pisanu zamolbu te ju predati u Urudzbeni zapisnik. UrudZbeni zapisnik zamolbu dostavlja
zaposlenom informati¢aru koji ¢e dati stru¢no misljenje o nabavci hardvera ili softvera. O
opravdanosti kona¢no odluduje Poslovni kolegij. Iznimno, ako je nabavka hitna ili je manje
vrijednosti, o opravdanosti odluduje ravnatelj Klinike.

9. Fizicka sigurnost

Klinika vodi popis osoba koje imaju pravo pristupa u zastiCena podrucja (server sobu,
komunikacijske ormare i sl.). Porta posjeduje i &uva kljueve koji omogucuju ulazak u
zadtiGena podrudja te ée stoga porta biti obavjestena o osobama koje imaju pravo pristupa u
zaSti¢ena podrudja.

Kritiéna oprema u zaSti¢enim podru¢jima treba biti zaSticena od problema s napajanjem
elektri¢nom energijom, 3to znaéi da elektrine instalacije moraju biti izvedene kvalitetno, da se
koriste uredaji za neprekidno napajanje (UPS), a po potrebi i generatori elekiriéne energije.

U zastiéenim podrudjima i u njihovoj blizini ne smiju se drZati zapaljive i eksplozivne tvari.
Povremeno se mora dopustiti pristup za$tiéenim podru¢jima osobama iz vanjskih tvrtki ili
ustanova radi servisiranja, odrzavanja, podrske, obuke, zajednitkog poslovanja, konzultacija,
itd.

Klinika moze zahtijevati da svaka osoba koja pristupa povjerljivoj opremi, zaSticenom
podrudju ili osjetljivim informacijama potpide Izjavu o €uvanju povjerljivih informacija.

Ako u zatieno podrudje, radi potrebe posla, ulaze osobe koje nemaju ovlasti, mora im se
osigurati pratnja.



Ako se vanjskoj tvrtki prepusta odrzavanje opreme i aplikacija s povjerljivim podacima,
Klinika moZe od vanjske tvrtke zatraZiti popis osoba koje ¢e dolaziti u prostorije radi obavljanja
posla. U sluéaju zamjene izvriitelja, vanjska tvrtka duZna je na vrijeme obavijestiti Kliniku.
Klinika ée osobama koje se predstavljaju kao djelatnici vanjskih tvrtki uskrati pristup ako nisu
na popisu ovlastenih djelatnika.

10. Ra¢unalna opreme

U prostorijama Klinike nalazi se i oprema trecih osoba koja je dana na koriStenje (npr. oprema
CARNeta i sl.). Klinika ¢e tre¢im osobama dopustiti pristup njihovoj opremi, uz obvezu da
postuju sve odredbe Sigurnosne politike.

Klinika je obavezna odrZavati popis sve raCunalne opreme, s opisom ugradenih komponenti,
inventarskim brojevima, itd.

Klinika jednako brine o svoj opremi kojom raspolaZe, bez obzira na to tko je njezin vlasnik.
Oprema se &uva od osteéivanja i otudenja paZnjom dobrog vlasnika.

Svaki korisnik odgovara za fizi¢ku sigurnost opreme.

11. Osiguranje neprekidnosti poslovanja

Kako bi se satuvali podaci u slu¢aju nezgoda (kvarova na sklopovlju, poZara, ljudskih greSaka i
s1.), redovito se izraduju rezervne kopije svih vrijednih informacija, ukljucujuéi i konfiguraciju
softvera. Preporuduje se izrada vise kopija, koje se Cuvaju na razli¢itim mj estima.

Povremeno se provjerava upotrebljivost rezervnih kopija podataka te izvode vjeZbe oporavka
sustava.

12. Nadzor nad informacijskim sustavima

Klinika zadr#ava pravo nadzora nad instaliranim softverom i podacima koji su pohranjeni na
umreZenim radunalima, te nad nadinom koriStenja racunala.

Nadzor se smije provoditi radi:

. Osiguranja integriteta, povjerljivosti i dostupnosti informacija i resursa
. Provodenja istrage u slu¢aju sumnje da se dogodio sigurnosni incident
. Provjere jesu li informacijski sustavi i njihovo koristenje uskladeni s zahtjevima

sigurnosne politike
Nadzor smiju obavljati samo osobe koje je Klinika za to ovlastila (administratori). Pri
provodenju nadzora ovlaitene osobe duZne su postivati privatnost i osobnost korisnika te
njihovih podataka. Medutim, u slu¢aju da je korisnik prekrSio pravila sigurnosne politike, ne
moZe se vise osigurati povjerljivost informacija otkrivenih u istrazi, te se one mogu koristiti u
daljnjem postupku.
Korisnici su duzni pomo¢i osobama zaduZenim za nadzor informacijskih sustava, tako §to ¢e im
pruZiti sve potrebne informacije i omogu¢iti im pristup prostorijama i opremi radi provodenja
nadzora.
Zaposlenik koji uskrati pristup ovlastenim osobama, u sklopu nadzora, ¢ini povredu obveza iz
radnog odnosa.



13. Rukovanje zaporkama

Prosjecan korisnik nerijetko smatra kako ne mora brinuti o sigurnosti jer njegovo racunalo ne
sadrzi vrijedne informacije. Medutim, kompromitiranjem jednog osobnog racunala u lokalnoj
mrezi ili jednog korisni¢kog ratuna na posluzitelju, napada¢ je probio obrambenu liniju 1
otvorio prolaz za napade na vaZnije sustave i informacije - lanac puca na najslabijoj karici.
Stoga je svaki korisnik obvezan, prilikom koriStenja i Cuvanja lozinke, doprinositi zastiti
ukupnog sustava.

Svi zaposlenici Klinike, te treée ovlatene osobe koje koriste radunala Klinike, duZni su
pridrzavati se ovih pravila koristenja zaporki, dok su ih administratori duZni tehni¢ki ugraditi u
sve sustave koji to omogucavaju.

Pravila za koristenje zaporki su sljedeca:

1. Minimalna duina zaporke - Kratku zaporku lak3e je probiti te je stoga minimalna duZina
zaporke 8 znakova.

2. Ne koristiti rijei iz rie¢nika - Hackeri posjeduju zbirke rje¢nika, $to im olak$ava probijanje
ovakvih zaporki (tzv. Dictionary attack).

3. Izmijedati mala i velika slova s brojevima - Na primjer: hObo3niCa. Na prvi pogled
besmislena i teska za paméenje, ova je zaporka izvedena iz rije¢i hobotnica. Polaziste je pojam
koji lako pamtimo, ali onda po nekom algoritmu vr$imo zamjenu znakova.

4. Ne koristiti imena bliskih osoba. ljubimaca i datume - Takve se zaporke lako otkriju
socijalnim inZenjeringom.

5. Periodicke promijene zaporke - Promjena zaporke smanjuje vjerojatnost njezina otkrivanja.
6. Tainost zaporke - Korisnici su odgovorni za svoju zaporku te ju ne smiju nikome otkriti,
ukljuujuéi administratore. Hackeri nastoje izmamiti zaporke laZno se predstavljajuéi kao
administratori. Pravi administratori imaju moguénost rjeSavanja probleme i bez poznavanja

korisni¢kih zaporki.

7. Cuvanje zaporke - Zaporke se ne ostavljaju na papiri¢ima koji su zalijepljeni na ekran ili
ostavljeni na stolovima, u nezaklju¢anim ladicama, itd. Korisnik je odgovoran za tajnost svoje
zaporke, te mora naci nadin da je sakrije. Ako korisnik zaboravi zaporku, administrator ¢e mu

omoguciti da unese novu.

8. Administriranje zaporki - Na ra¢unalima koja spadaju u zonu visokog rizika administratori ¢e
konfigurirati sustav tako da se korisni¢ki ra¢un zaklju¢a nakon tri ili viSe neuspjelih pokusaja
prijave. Prilikom provjere sustava, sigurnosni tim moZe ispitati jesu li korisnicke zaporke u
skladu s navedenim pravilima.

Korisnici koji se ne pridrzavaju navedenih pravila ugroZavaju sigumost informacijskog
sustava. Klinika ée obrazovati korisnike oko upravljanja i éuvanja zaporki.

14. Uporaba elektronicke poste
Elektroni¢ka posta dio je svakodnevne komunikacije. Komuniciranje e-mailom zahtijeva da se



razmotre svi aspekti elektroni¢ke komunikacije s obzirom na moguce posljedice.

Protokol koji se koristi za prijenos elektroni¢ke poste, SMTP (eng. Simple Mail Transport
Protocol), nije od samog podetka dizajniran da bude siguran. Dodatne probleme ponekad
izazivaju i korisnici, koji nisu posve svjesni zamki pri koriStenju e-maila.

Problemi koji mogu nastati pri koriStenju elektronicke poste:

Nesigurnost protokola
o Poruke putuju kao obidan tekst te ih je zato lako presresti i pro¢itati ili ¢ak izmijeniti
sadrZaj.
o Lako je krivotvoriti adresu posiljatelja, tako da nikada niste sigurni tko vam je zapravo
poslao poruku.
o Protokoli za &itanje elektronitke poste, POP i IMAP, u svom osnovnom obliku Salju
korisni¢ko ime i zaporku kao obian tekst, pa ih je moguce prestesti i procitati. Stoga je
potrebno, kad god je to mogucée, koristiti kriptografiju, na primjer SSL za prijenos i PGP za
skrivanje sadrZaja.

Nezgode
o Uvijek je moguce pritisnuti pogre$nu tipku ili kliknuti miSem na susjednu ikonu. Time
moZe nastati nepopravljiva $teta - ne moZete zaustaviti poruku koja je ve¢ otisla.
o Cesta je pogreska i kada se pokupi pogresna adresa iz adresara.
o Neki e-mail klijenti sami dovr$avaju e-mail adresu koju tipkate. U Zurbi se moZe prihvatiti
pogresna adresa, sli¢na onoj koju zapravo Zelite.

Nesporazumi
o Ljudi su skloni pisati e-mail poruke na opusteniji na¢in. To moZe dovesti do nesporazuma
ako druga strana ne shvaca poruku na isti na¢in. Stoga sluZbene dopise pisite u sluzbenom

tonu.
o Iza vaSeg imena u e-mail adresi nalazi se ime ustanove. Piduci, budite svjesni kako netko
moze shvatiti va§u privatnu prepisku kao sluzbeni dopis, odnosno vase privatno misljenje
kao sluzbeni stav ustanove. Stoga u raspravi uvijek jasno naznacite kada je izneseni stav
va$e privatno uvjerenje.

Otkrivanje informacija
o Poruke namijenjene jednoj osobi, greSkom se mogu proslijediti drugima, na primjer na
mailing listu. To se moZe dogoditi: - (zlo)namjerno, s ciljem da se nadkodi drugoj osobi ili
tvrtki - nemarom sudionika, koji ne trazi dozvolu za prosljedivanje poruke - slu¢ajnom
pogreskom, na primjer nehoti¢nim klikom miSem na pogreSnu ikonu (Reply All umjesto
Reply).

Radna etika
o Lancane poruke koje ljudi $alju poznanicima mogu sadrZavati lazne informacije ili biti
dio prijevare, s namjerom da se ljudima izvuge novac ("pomozite nesretniku kojem treba
operacija", "otvorite radun kako bi svrgnuti diktator mogao izvuéi novac iz nestabilne
afrike drzave"...). Za provjeru ovakvih poruka (engl. hoax) moZe se koristiti servis
CARNet CERT-a "Hoax recognizer".
o Spam, slanje neZeljenih komercijalnih poruka, sve viSe opterecuje promet na Internetu, te
oduzima vrijeme, &ak i ako bridete takve poruka bez Citanja. Klinika ¢e, kada je moguce,
filtrirati spam na posluZitelju elektronitke poste, ali je obveza korisnika da sami ne Salju

takve poruke.



. Povreda autorskih prava
o Prilozi koji se 3alju uz elektronitke poruke mogu sadrzavati autorski zaStiCene
informacije, na primjer glazbu, filmove, ¢lanke, itd.

Zbog svega nabrojanog koristenje elektronitke poSte smatra se rizi¢nom djelatnoscu, te se

korisnici obavezuju na pridrzavanje odredenih pravila:

« Zaposlenicima se otvara korisnicki raun radi obavljanja posla. U sluZbenoj komunikaciju
korisnici su obvezni koristiti dobivenu sluzbenu e-mail adresu. Zabranjuje se koritenje
privatne e-mail adrese za sluZbene svrhe.

« Zabranjeno je sluZbenu e-mail adresu koristiti za privatne svrhe.

« Korisnici su obvezni pridrZavati se pravila pristojnog ponasanja na Internetu te se sluzbenu
e-mail adresu ne smije koristiti za slanje uvredljivih, omalovaZavajuéih poruka ili za
seksualno uznemiravanje 1 sl.

«  Sve poruke moZe automatski pregledati aplikacija koja otkriva viruse - ako poruka sadrZi
virus, antivirusni program uklanja virus i upozorava korisnika. Korisnik ne smije ugasiti
antivirusni program te time sprije€iti otkrivanje virusa.

« U sludaju istrage uzrokovane moguéim sigurnosnim incidentom, ovlaStena osoba moZe
pregledavati kompletan sadrZaj diska, pa time i e-mail poruke. Korisnik je obvezan
omogucéiti pristup ovlastenoj osobi.

Pri zaposljavanju novog djelatnika, voditelj ustrojstvene jedinice ¢e zatraZiti od zaposlenog
informatiara otvaranje nove e-mail adrese.

Pri prestanku radnog odnosa, voditelj ustrojstvene jedinice je obvezan, najkasnije u roku od
sedam dana, zatraZiti od zaposlenog informatiara zatvaranje e-mail adrese.

15. Zastita od virusa

Virusi i crvi predstavljaju opasnost za informacijske sustave, ugroZavaju¢i funkcioniranje
mreZe i povjerljivost podataka.

Nove generacije virusa izuzetno su sloZene i opasne, sposobne da prikriju svoje prisustvo.
Informacije poput zaporki ili povjerljivih dokumenata mogu slati hackeru, te otvoriti kriptiran
kanal do vadeg ra¢unala, kako bi hacker preuzeo kontrolu nad njim.

Takoder je bitno napomenuti pojavu Crypto virusa. To je vrsta virusa koja zakljuCava
dokumente sloZenim kriptografskim algoritmom u svrhu iznude novca od korisnika
dokumenata. Jedina zastita je pravovremena izrada sigurnosnih kopija podataka na vanjski
medij. Virus se u ve¢ini slu€ajeva §iri preko zaraZenih privitaka elekironicke poste.

Stoga zastita od virusa ne smije vie biti stvar osobnog izbora, ve¢ obaveza ustanove,
administratora racunala i svakog korisnika.

Zastita od virusa je obavezna te se provodi na nekoliko razina:

« na internim posluZiteljima, gdje se stavlja centralna instalacija

o na svakom osobnom ra¢unalu korisnika - administratori su obvezni instalirati protuvirusne
programe na sva korisni¢ka radunala i konfigurirati ih tako da se izmjene u bazi virusa i u
konfiguraciji automatski propagiraju s centralne instalacije na korisni¢ka rafunala u



lokalnoj mreZi, bez aktivnog sudjelovanja korisnika.
Korisnici ne smiju samovoljno iskljugiti protuvirusnu zastitu na svome racunalu. Ako iz nekog
razloga moraju privremeno zaustaviti protuvirusni program, Korisnici moraju obavijestiti
informaticare.

16. Zastita od neZeljenih poruka (tzv. spam-a)

Internetom putuje sve vise neZeljenih komercijalnih poruka, tzv. spam. Masovne poruke
elektronitke poste najjeftiniji su na¢in reklamiranja. Cijenu placaju korisnici i tvrtke jer ¢itanje
i brisanje neZeljenih poruka tro$i radno vrijeme i umanjuje produktivnost.

Dio neZeljenih poruka nastoji uvuéi primatelja u kriminalne aktivnosti, na primjer otvaranje
raduna za pranje novca, ili su prijevara, nastoje pobuditi samilost kako bi se izvukao novac
(engl. Hoax). Za prepoznavanje ovakvih poruka korisnici mogu koristiti uslugu CARNet
CERT-a Hoax recognizer

Administratori posluZitelja elektroni¢ke poste konfigurirat ¢e raCunala tako da se Sto vise
neZeljenih poruka zaustavi (spamassasin).

Prva moguénost jest da se definira ulazni filter koji ¢e prilikom primanja poruke konzultirati
baze podataka koje sadrZe popise posluZitelja koji su otvoreni za odaSiljanje (open relay) te
baza s adresama poznatih spamera. Pogta koja dolazi s tako pronadenih adresa nece se primati.
Druga razina zadtite je automatska provjera sadrZaja. PosluZitelj moze poruke koje su
obiljeZene kao spam spremati na odredeno vrijeme u karantenu.

Korisnici ne smiju radi stjecanja dobiti odasiljati propagandne poruke koriste¢i raunalnu
opremu koja pripada ustanovi.

17. Zastita od spyware-a

Internetom se §iri sve vise neZeljenih, skrivenih, tzv. §pijunskih programa (spyware) koji mogu
biti veoma opasni. To su programi koji se &esto instaliraju na raunalo bez znanja korisnika te
na radunalu &ine $tetne radnje. Posljedice mogu biti: usporeni rad raCunala, promijenjena
podetna web stranica, neprekidna aktivnost na Internetu, neZeljeno otvaranje drugog prozora i
sl. Naj&esce dolaze potiho uz neki besplatan softver.

Administratori osobnih radunala obvezni su na raunalo instalirati odgovarajuci antispyware
program koji omoguéava uklanjanje Spijunskih programa s radunala. Program je potrebno
konfigurirati tako da ga moZe pokrenuti i tzv. obi¢ni korisnik racunala.

Uzimajuéi u obzir kako spyware &esto dolazi s novim instaliranim besplatnim softverom,

korisnici nisu ovlasteni sami instalirati softver bez kontrole zaposlenog informaticara.

18. Izrada sigurnosnih kopija
Zaposleni informati¢ari te ovladtene trece osobe (vanjski informaticari koji odrZavaju odredeni



softver, sustav i sl.) zaduZeni su za izradu kopija pojedinih vrsta podataka. Veca pozornost
obratit ée se na spremanje vaznijih podataka (baza podataka, mail, web, dns, itd.).

Izradu kopija podataka treba prilagoditi postojecoj tehnoloskoj osnovi kojom raspolaze
Klinika.

Podatke s osobnih radunala spremaju korisnici (zaposlenici) pojedina¢no. Ako im je u tome
potrebna pomo¢, obraéaju se informaticarima.

19. Sigurnosni incidenti

Svaki zaposlenik ili vanjski suradnik Klinike duZan je prijavljivati sigurnosne incidente, poput
usporenog rada servisa, nemoguénosti pristupa, gubitka ili neovlastene izmjene podataka,
pojave virusa, itd.

Klinika ¢e izraditi i odrzavati kontakt listu osoba kojima se prijavljuju problemi u radu raCunala
i servisa.

Izvjedtaji o incidentima smatraju se povjerljivim dokumentima, spremaju se na sigurno mjesto i
Zuvaju 10 godina, kako bi mogli posluZiti za statistitke obrade kojima je cilj ustanoviti najcesce
propuste radi njihova spre€avanja, ali isto tako i kao dokazni materijal u eventualnim daljnjim
procesima.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na web stranici
www.cert.hr.

Administratori smiju pratiti korisni¢ke procese. Ako sumnjaju da se raunalo koristi na

nedozvoljen na¢in, mogu provjerit sadrZaj korisni¢kog direktorija.

Ako je utvrden sigurnosni incident te zaposleni informati¢ar procijeni da je potrebno provesti

daljnju istragu, na sjednici Poslovnog kolegija, kojoj obvezno prisustvuje Specijalist za

sigurnost, izloZit ée se sigurnosni incident te ¢e se donijeti odluka o provodenju istrage ili

odluka o drugim prikladnim radnjama koje je potrebno poduzeti. Iznimno, ako je nuzno hitno

odlugiti, odluku moZe donijeti ravnatelj Klinike.

U istrazi je potrebno postivati sljedeca pravila:

« Istragu provodi jedna osoba, ali uz prisutnost svjedoka kako bi se omogucilo svj edocenje o
poduzetim radnjama.

« Prvo pravilo forenzi¢ke istrage jest da se informacijski sustav sauva u zatecenom stanju,
odnosno da se ne ugine izmjene koje bi oteZale ili onemogucile dijagnosticiranje

« Najprije se napravi kopija zatetenog stanja (npr. na CD, DVD, flash medjj, itd.), po
moguénosti na takav na¢in da se ne izmijene atributi datoteka.

« Dokumentira se svaka radnja, tako da se ponavljanjem zabiljeZenih akcija moze
rekonstruirati tijek istrage.

« O istrazi se napiSe izvjestaj, kako bi u sluaju potrebe mogao posluZiti kao dokaz u daljnjim
postupcima.

« Izvjestaji o incidentu smatraju se povjerljivim dokumentima i €uvaju se tako da im pristup
imaju samo ovlastene osobe.

Svrha je istrage da se odredi uzrok nastanka problema, te da se iz toga izvuku zakljudci o tome

kako sprijeciti ponavljanje incidenta, ili se barem bolje pripremiti za sli¢ne situacije. Ako je

uzrok sigurnosnom incidentu bio ljudski faktor, protiv odgovornih se mogu poduzeti



odgovarajuce sankcije.

Klinika mo¥e osobama odgovornim za sigurnosni incident zabraniti fizicki pristup prostorijama
dok se ne rijesi sigurnosni incident.

Svako otkriveno kazneno djelo potrebno je trenutno i neodgodivo prijaviti nadleznim
institucijama.

20. Upravljanje povjerljivim informacijama

Povjerljivost je zadtita informacija kod koje je potrebno sprijediti otkrivanje informacija od
strane neovladtenih osoba ili sustava. Ukoliko se informacijama koje su oznacene kao
povjerljive ne rukuje na pravilan nacin, moZe doci do povrede povjerljivosti, tj. otkrivanja
povjerljivih informacija (usmenim putem, ispisom, kopiranjem, slanjem informacija e-poStom,
itd.).

Klinika je obvezna upravljati povjerljivim informacijama sukladno pozitivnim pravnim
propisima.

Klinika posebnu pozornost usmjerava u zastitu povjerljivosti podataka pacijenta uzimaju u
obzir kako su to podaci strogo osobne naravi i &ije otkrivanje neovlaStenim osobama moze
predstavljati grupu povredu prava pacijenata.

Mediji koji sadrZe povjerljive informacije ne bacaju se, ve¢ se uniitavaju metodom koja
osigurava da se trajno i pouzdano unisti sadrZaj (usitnjavanjem i sl.).

URBROJ: 2.\~ k¢\>«~ 2>
U Zagrebu, 26. svib}lja 2022. godine

RAVNATELJICA KLINIKE
prof. prim. dr. sc. Petrana Bre¢i¢, dr. med.
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